CENTRALNE REPOZYTORIUM KONTRAKTOW PWR
Nr w rep.: W/0180/35/2025

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu 2026 r. we Wroctawiu pomiedzy:

Politechnika Wroctawskq z siedzibg przy: Wybrzeze Stanistawa Wyspianskiego 27,
50-370 Wroctaw, NIP: 8960005851, REGON: 000001614,

reprezentowang przez:

prof. dr hab. inz. Tomasza Nowakowskiego — Prorektora ds. Informatyzaciji,

zwang dalej Administratorem,

a

[Gdy przedsigebiorca posiada wpis do rejestru przedsigbiorcéw w KRS]

...z2siedzibg W ... ., Wpisanym/g do rejestru przedsiebiorcéw prowadzonego
przez Sad REJONOWY W .....cueeveveeerercrierineerenns ) verens Wydzra’f Gospodarczy Krajowego Rejestru Sqgdowego pod numerem:
GNP , REGON: ..o , nr rachunku bankowego: .......c.ccoeeveievenee. ,

reprezentowanym/g Przez: ....o...eeeverererseennes .
zwanym/q dalej ,,Podmiotem Przetwarzajagcym”

[Gdy przedsiebiorca posiada wpis do rejestru przedsiebiorcow w KRS - sp. z 0.0. Sp. k.]
................................................. spotka z ograniczong odpowiedzialnoscig spétka komandytowa

2 Siedzibq W e ,wpisang do rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy w
... Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem: ................... , NIP:
- ., REGON: . weverenes, NP rachunku bankowego: ........ccceveeveneanes,
reprezentowanq przez komplementarlusza
.. (np. sp.z0.0.), zsiedzibg w . ., Wpisang do rejestru przedsiebiorcow

prowadzonego przez Sad ReJonowy w. . Wyd2|a’f Gospodarczy Krajowego Rejestru Sagdowego pod
NUMErEM: .ooovveeveeevnnees, NIPT i , REGON ......................... ,
w imieniu ktérej dziata:

ey

zwang dalej: , Podmiotem Przetwarzajagcym”

[Gdy przedsiebiorca jest osoba fizyczng prowadzaca dziatalnoscig gospodarczg, ktéra posiada wpis do CEIDG]

Panem/Paniq .......cceveeeeeurinnns , zamieszkatym/g................ , prowadzacym/a dziatalno$¢ gospodarczg pod firma
. 25iedzibq W ..o S UL e , wpisanym/a do Centralnej Ewidencji i
InformaCJl o Duaialnosa Gospodarczej ze statusem aktywny, NIP: ......................, REGON.: ...................., nr rachunku bankowego:

zwanym/q dalej: ,,Podmiotem Przetwarzajacym”

[Gdy przedsigebiorcy prowadza dziatalnos¢ w ramach stosunku zobowigzaniowego sp6tki cywilnej]

1) Panem/Panig............., zamieszkatym/a......c.ccoeuunev. , prowadzacym/3 dziatalnos$¢ gospodarcza pod firma
......................................................... z siedzibg w . vevrenensensnsenes 5 Ul e, WPisanym/a do Centralnej
Ewidenciji i Informacji o Dziatalnosci Gospodarczej ze statusem aktywny, NIP: ........ccoovueeee , REGON: ...ccooovviiins,

2) Panem/Panig ............ , zamieszkatym/a.....ccceveevernne , prowadzacym/a dziatalnos$¢ gospodarcza pod firma
......................................................... 25iedzibg W ..ceeevvevervecceeiieenen, Ul e, WPisanym/a do Centralnej
Ewidencji i Informacji o Dziatalnosci Gospodarczej ze statusem aktywny, NIP: .............c.c...... , REGON: ....coovvveinns,

(ew. 3), 4),......),
t.j. przedsiebiorcami prowadzacymi wspdlnie dziatalno$é gospodarczg w formie spétki cywilnej pod nazwa:
...5.C. Z siedzibq W ..o S UL e S NIP: s , REGON: ..o, ,
numer rachunku bankowego: .........cccccveeunn.
(ew. reprezentowanymi pPrzez .......coceeeeeeveeennns)
zwanymi dalej tagcznie: Podmiotem Przetwarzajacym”

1. DEFINICIE

Dla potrzeb niniejszej umowy, Administrator i Przetwarzajacy ustalajg nastepujgce znaczenie nizej
wymienionych pojec:
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1) Umowa Powierzenia — niniejsza umowa;

2) Umowa Gtéwna — [umowa, w zwigzku z ktérg zawierana jest umowa powierzenia — przetwarzanie
danych jest konieczna do wykonania Umowy nr .......c.cccceveeeneee.

3) RODO - rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1).

4) Administrator — w niniejszej umowie nalezy przez to rozumiec¢ Politechnike Wroctawskg z tym
zastrzezeniem, ze w odniesieniu dla czesci danych objetych powierzeniem przetwarzania jest ona
podmiotem przetwarzajgcym (w rozumieniu RODO) dane osobowe dla innych administratoréw danych
- zgodnie z wykazem w Zataczniku | do niniejszej Umowy.

2. OSWIADCZENIA STRON

Strony oswiadczajg, ze niniejsza Umowa Powierzenia zostata zawarta w celu wykonania obowigzkéw, o ktérych
mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gtowne;.

3. PRZEDMIOT UMOWY

3.1. W trybie art. 28 ust. 3 RODO, Administrator powierza Przetwarzajgcemu do przetwarzania dane osobowe
wskazane w pkt 4.1.-4.2. ponizej, a Przetwarzajacy zobowigzuje sie do ich przetwarzania zgodnego z prawem
i niniejsza Umowa Powierzenia.

3.2. Przetwarzajacy moze przetwarza¢ dane osobowe wytgcznie w zakresie i celu przewidzianym w Umowie
Powierzenia, oraz zgodnie z innymi udokumentowanymi poleceniami Administratora, przy czym za takie
udokumentowane polecenia uwaza sie postanowienia Umowy Powierzenia oraz ewentualne inne polecenia
przekazywane przez Administratora drogg elektroniczng w sposéb okreslony w Umowie Gtéwnej lub na
pismie.

4. CEL, ZAKRES | CHARAKTER PRZETWARZANIA

4.1. Przetwarzajacy zobowigzuje sie do przetwarzania danych osobowych nastepujgcych kategorii oséb,

ktorych dane dotycza:

a) Studentéw Administratora,

b) Doktorantéw Administratora,

c) Pracownikéw Administratora,

d) Absolwentéw Administratora

e) Wspotpracownikow Administratora

4.2. Celem przetwarzania danych osobowych wskazanych w pkt 4.1.-4.2. powyzej jest wykonanie Umowy
Gtoéwnej, w szczegblnosci w dziataniach majgcych na celu $wiadczenia ustugi opieki serwisowej
oprogramowania wyszczegdlnionego w Zatgczniku nr 1 w Umowie Gtéwnej. Szczegdty dotyczace czynnosci
przetwarzania, zakres osob, ktorych dane dotycza, okres i cel przetwarzania opisano w Zatgczniku Il do
niniejszej Umowy.

4.3. Przetwarzajacy zobowigzuje sie do przetwarzania danych osobowych na zgdanie Administratora. Przez
zadanie takie w szczegdlnosci nalezy rozumie¢ kazde zgdanie podjecia czynnosci serwisowych przez
Przetwarzajgcego na podstawie Umowy Gtéwnej — zaréwno w postaci zgtoszenia w systemie dostarczonym
przez Podmiot Przetwarzajacy jak i w wiadomosci e-mail przestanej na adres uzgodniony z Podmiotem
Przetwarzajgcym. Dane osobowe bedg przez Przetwarzajacego przetwarzane wytacznie w systemie ..............
i bez sporzadzania kopii jesli administrator nie wyrazi na to zgody (zgoda moze by¢ udzielona tylko w formie
pisemnej - pod rygorem niewaznosci).

5. ZASADY POWIERZENIA PRZETWARZANIA

5.1. W zwigzku z kontynuacjg dotychczasowego przetwarzania danych osobowych w imieniu Administratora
Przetwarzajgcy ma zapewniaé w dalszym ciggu srodki zabezpieczajace dane osobowe, o ktérych mowa w art.
32 RODO, a w szczegodlnosci:
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a) uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, obowigzany jest zastosowac srodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych, aby
zapewni¢ stopied bezpieczenstwa odpowiadajagcy temu ryzyku. Przetwarzajagcy powinien
odpowiednio udokumentowac zastosowanie tych srodkdéw, a takze uaktualniaé¢ te srodki w
porozumieniu z administratorem. Szczegétowy wykaz srodkéw wymaganych przez Administratora
okreslony zostat w Zataczniku Il do niniejszej Umowy.

b) zapewnié, by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego, ktéra ma dostep
do danych osobowych, przetwarzata je wytacznie na polecenie administratora w celach i zakresie
przewidzianym w Umowie Powierzenia,

c) prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, o ktérym mowa w art. 30 ust. 2 RODO i udostepnia¢ go Administratorowi na jego
zadanie, chyba ze Przetwarzajacy jest zwolniony z tego obowigzku na podstawie art. 30 ust. 5
RODO.

5.2. Przetwarzajacy nadal zapewnia, aby wszystkie osoby majgce dostep do przetwarzanych danych osobowych
zachowaty je oraz sposoby zabezpieczenn w tajemnicy, przy czym obowigzek zachowania tajemnicy istnieje
rowniez po realizacji Umowy Powierzenia oraz ustaniu zatrudnienia u Przetwarzajgcego.

6. DALSZE OBOWIAZKI PRZETWARZAJACEGO

6.1. Przetwarzajacy zobowigzuje sie pomagac Administratorowi w wywigzywaniu sie z obowigzkdw okreslonych
w art. 32-36 RODO.
6.2. W sytuacji podejrzenia naruszenia ochrony danych osobowych, Przetwarzajacy zobowigzuje sie do:

a) przekazania Administratorowi informacji dotyczacych naruszenia ochrony danych osobowych w ciggu
24 godzin od jego wykrycia, w tym informacji, o ktérych mowa w art. 33 ust. 3 RODO,

b) przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci osdb, ktorych dane dotycza,
i przekazania wynikdw tej analizy do Administratora w ciggu 36 godzin od wykrycia zdarzenia
stanowigcego naruszenie ochrony danych osobowych,

c) przekazania Administratorowi —na jego zgdanie — wszystkich informacji niezbednych do zawiadomienia
osoby, ktdrej dane dotyczg, zgodnie z art. 34 ust. 3 RODO, w ciggu 48 godzin od wykrycia zdarzenia
stanowigcego naruszenie ochrony danych osobowych.

6.3. Przetwarzajacy zobowigzuje sie pomaga¢ Administratorowi poprzez odpowiednie s$rodki techniczne
i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zgdania oséb, ktérych dane dotycza,
w zakresie wykonywania ich praw okreslonych w art. 15-22 RODO. W szczegdlnosci Przetwarzajgcy
zobowigzuje sie — na zgdanie Administratora — do przygotowania i przekazania Administratorowi informacji
potrzebnych do spetnienia zadania osoby, ktérej dane dotyczg, w ciggu 3 dni od dnia otrzymania zgdania
Administratora.

6.4. Przetwarzajacy zobowigzuje sie stosowac sie do ewentualnych wskazéwek lub zalecen, wydanych przez
organ nadzoru lub unijny organ doradczy zajmujgcy sie ochrong danych osobowych, dotyczgcych
przetwarzania danych osobowych, w szczegdélnosci w zakresie stosowania RODO.

6.5. Przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym przetwarzania powierzonych
danych osobowych przez Przetwarzajgcego, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania powierzonych danych osobowych, skierowanej do Przetwarzajgcego, a takze
o wszelkich kontrolach i inspekcjach dotyczgcych przetwarzania powierzonych danych osobowych przez
Przetwarzajgcego, w szczegdlnosci prowadzonych przez organ nadzorczy.

7. PODPOWIERZENIE PRZETWARZANIA

7.1. Administrator nie dopuszcza mozliwosci pod-powierzenia przetwarzania powierzonych danych osobowych
podwykonawcom, z zastrzezeniem punktu 7.2.

7.2. W razie potrzeby dalszego pod-powierzenia przetwarzania powierzonych danych osobowych
podwykonawcom Administrator zostanie zapytany o zgode na korzystanie z ustug takich podmiotéw. Wykaz
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podmiotdw przetwarzajgcych zatwierdzonych przez Administratora bedzie wowczas stanowit Zatacznik IV
do niniejszej Umowy.

8. AUDYT PRZETWARZAJACEGO

8.1. Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania danych osobowych
wynikajacych z RODO oraz niniejszej Umowy Powierzenia przez Przetwarzajgcego, poprzez prawo zgdania
udzielenia wszelkich informacji dotyczacych powierzonych danych osobowych.

8.2. Administrator ma takze prawo przeprowadzania audytéw lub inspekcji Przetwarzajgcego w zakresie
zgodnosci operacji przetwarzania z prawem i z Umowg Powierzenia. Takim audytom i inspekcjom podmiot
przetwarzajgcy poddawaé sie bedzie nieodptatnie a ich terminy bedg podawane podmiotowi
przetwarzajagcemu z rozsagdnym wyprzedzeniem. Audyty lub inspekcje, o ktérych mowa w zdaniu
poprzedzajacym, moga by¢ przeprowadzane réwniez przez podmioty trzecie upowaznione na pismie przez
Administratora.

8.3. Przetwarzajacy zobowigzuje sie niezwtocznie informowaé Administratora, jezeli zdaniem Przetwarzajgcego
wydane jemu polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie danych.

9. ZAKONCZENIE POWIERZENIA PRZETWARZANIA

9.1. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych Przetwarzajgcy zaleznie
od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe w terminie 1 dnia.

9.2. Po zakoniczeniu Swiadczenia ustug zwigzanych z przetwarzaniem danych osobowych Przetwarzajacy usuwa
wszelkie ich istniejgce kopie w terminie 1 dnia

10. POSTANOWIENIA KONCOWE

10.1 W sprawach nieunormowanych w niniejszej Umowie stosuje sie w pierwszej kolejnosci przepisy RODO,
nastepnie prawa krajowego a w szczegdlnosci odpowiedniej ustawy wtasciwej w sprawach danych
osobowych.

10.2 Wszelkie zmiany umowy lub jej rozwigzanie wymagaja zachowania formy pisemnej, pod rygorem
niewaznosci. Integralng czesc niniejszej Umowy stanowig zatgczniki I-IV. Zmiana tresci zatacznika nr i IV
nie stanowi zmiany niniejszej Umowy wymagajacej formy aneksu, a dla swojej waznosci wymaga
zastosowania wymogow przewidzianych dla formy dokumentowe;j.

10.3 Strony zgodnie oswiadczajg i podpisujac niniejszg Umowe, potwierdzajg, iz poza nig i w zakresie objetym
jej trescig nie istniejg dokonane miedzy nimi jakiekolwiek dodatkowe pisemne lub ustne ustaleniai
porozumienia.

10.4 W razie watpliwosci zapisy okreslajgce postepowanie Stron w zwigzku z powierzeniem danych osobowych
okreslone w niniejszej Umowie majg pierwszenstwo zastosowania przez zapisami innych umow zawartych
miedzy Stronami (w szczegdlnosci Umowy Gtéwnej przywotanej na wstepie — w Preambule).

10.5 Rozwigzanie, wypowiedzenie lub odstgpienie Umowy Gtéwnej nie oznacza rozwigzania, wypowiedzenia
lub odstgpienia od umowy niniejszej — chyba, ze co innego wynika ze zgodnych ustalen Stron, o ile zostaty
sporzgdzone z zachowaniem formy pisemnej pod rygorem niewaznosci.

10.6 Wszelkie powstate na tle niniejszej umowy spory Strony poddadzg rozstrzygnieciu przez sad wiasciwy
miejscowo dla siedziby Administratora.

10.7 Umowa zostaje sporzadzona w trzech jednobrzmigcych egzemplarzach na prawach oryginatu — dwa
egzemplarze dla Administratora i jeden egzemplarz dla Podmiotu Przetwarzajacego.

10.8 Integralng czescig niniejszej Umowy s3:

1. Zatacznik |
2. Zatacznik Il
3. Zatacznik NI
4. Zatacznik IV

Administrator Podmiot Przetwarzajacy
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ZALACZNIK 1
Wykaz stron

Administrator (administratorzy): [dane identyfikacyjne 1 kontaktowe administratora

(administratorow) oraz, w stosownych przypadkach, inspektora ochrony danych wyznaczonego przez
administratora]:

L Nazwa: Politechnika Wroctawska
Adres: Wybrzezie Stanistawa Wyspianskiego 27, 50-370 Wroctaw
Imig¢ i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow:

Magdalena Lggwa, tel. 713204266,
magdalena.lagwa@pwr.edu.pl

Podpis i data przystapienia do PrzetWarzania: ...........c.cceceeceeriereerieneneeiesieneneeeste s seesieeeeniesieeeenee

Znak sprawy: R/DPN/ZKO/0181/360/2025
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Podmiot przetwarzajacy (podmioty przetwarzajace): [dane identyfikacyjne i kontaktowe podmiotu
przetwarzajacego (podmiotoéw przetwarzajacych) oraz, w stosownych przypadkach, inspektora ochrony
danych wyznaczonego przez podmiot przetwarzajacy]

II. Nazwa: cceeeeeeeennn (KRS: .............. s NIP: ............ REGON ............. )
Adres:  iiiiicciiicieecieeineeans

Imig¢ i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow:

Podpis i data przystapienia do PrZetWarzania: ...........c..cceeeveeieeiueesiesriasseanresiseeseessesseesseeseesnesssenns

Znak sprawy: R/DPN/ZKO/0181/360/2025
r. pr. Michat Mordak (akceptacja formalno-prawna)
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ZALACZNIK 11

Opis przetwarzania

Kategorie 0sob, ktorych dane osobowe sg przetwarzane:

CENTRALNE REPOZYTORIUM KONTRAKTOW PWR
Nr w rep.: W/0180/35/2025

a) studenci Administratora w rozumieniu ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i

nauce

b) doktoranci i uczestnicy szkot doktorskich (w rozumieniu jak wyzej) ksztatcqcy sie u Administratora
c) pracownicy zatrudnieni lub wykonujgcy prace na podstawie umow cywilnoprawnych dla

Administratora (w tym Nauczyciele),

Kategorie przetwarzanych danych osobowych:

a) numer wydawcy,

b) numer indeksu,

¢) identyfikator grupy osobowej,

d) kod jednostki (wydzial),

e) imig/imiona i nazwisko,

f)  miejsce urodzenia,

g) data urodzenia,

h) imie ojca,

i) imie matki,

j)  kod programu studiow,

k) nrsemestru,

) kod statusu studenta, doktoranta,
pracownika,

m) adres zamieszkania / korespondencyjny,

Charakter przetwarzania:

nr domu/nr lokalu,

kod pocztowy,

poczta,

miejscowosc,

nr telefonu,

tytut/stanowisko pracownika

nr ewidencyjny PESEL, obcokrajowiec bez
nr PESEL

nr Karty Pracowniczej,

adres e-mail,

kierunek studiow,

status przedtuzenia waznosci legitymacji
studenckiej/doktoranta.

Zakres przetwarzania danych osobowych wynika¢ bedzie z przysziych ewentualnych
koniecznosci uzyskania dostepu do danych osobowych w zwigzku ze Swiadczeniem opieki
serwisowej i usuwaniem bledow zidentyfikowanych w trakcie uzywania oprogramowania
dostarczonego przez Podmiot Przetwarzajgcy i moze obejmowac w szczegolnosci przeglgdanie
i sprawdzanie poprawnosci danych a w razie potrzeby sporzqdzenie kopii zapasowej celem
zapewnienia integralnosci danych w oprogramowaniu (bazach danych) w czasie wykonywania
czynnosci serwisowych i rozwojowych oprogramowania. Po zakornczeniu tych czynnosci i jesli
nic innego nie wynikatoby z polecenia Administratora, Podmiot Przetwarzajqcy przywroci

prawidtowg  tres¢  danych.

Przetwarzanie

tu  uzgodnione  dotyczy  roznego

oprogramowania/sprzetu dostarczonego Administratorowi danych —w tym oprogramowania do
personalizacji blankietow elektronicznych jak i depozytora kluczy.

Cel(e), w ktorym(-ych) dane osobowe sg przetwarzane w imieniu administratora:

Celem przetwarzania wskazanych danych osobowych jest wykonanie odpowiedniej Umowy
Glownej, w szczegdlnosci w dziataniach majgcych na celu swiadczenia ustugi wyszczegolnionej

w Zatgczniku nr 1 w Umowie Glownej numer

Znak sprawy: R/DPN/ZKO/0181/360/2025
r. pr. Michat Mordak (akceptacja formalno-prawna)
Politechnika Wroctawska

................. zdnia ..................
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Czas trwania przetwarzania:

Czas przetwarzania danych osobowych wynika z terminu obowigzywania Umowy Giownej lub
do konca okresu obowigzywania jednej z kilku roznych Umow Giownych (w przypadku jezeli
Administratora i Podmiot Przetwarzajgcy lqczytoby kilka takich umow, ktore wymagatyby
przetwarzania danych osobowych w imieniu Administratora).

Strony nie przewidujq mozliwosci ani potrzeby dalszego powierzenia danych osobowych przez
Podmiot Przetwarzajgcy do przetwarzania swoim dalszym podwykonawcom. W razie
zamierzenia takiego dalszego powierzenia i uzyskania na to powierzenie zgody ze strony
Administratora danych postanowienia zalgcznika niniejszego zostanq rozciggnigte na te
podmioty, ktore zgoda Administratora bedzie obejmowac.

Znak sprawy: R/DPN/ZKO/0181/360/2025
r. pr. Michat Mordak (akceptacja formalno-prawna)
Politechnika Wroctawska
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ZALACZNIK 111

Srodki techniczne i organizacyjne, w tym Srodki techniczne i organizacyjne w celu zapewnienia
bezpieczenstwa danych

1) Opis technicznych i organizacyjnych $rodkow bezpieczenstwa wdrozonych przez podmiot
przetwarzajacy (podmioty przetwarzajace) (w tym wszelkie stosowne certyfikaty) w celu
zapewnienia odpowiedniego poziomu bezpieczenstwa, z uwzglednieniem charakteru, zakresu,
kontekstu i celu przetwarzania, a takze ryzyka naruszenia praw i wolnosci osob fizycznych

Podmiot Przetwarzajgcy oswiadcza, zZe posiada aktualny certyfikat wydany przez
niezalezny, akredytowany podmiot certyfikujqcy tj. Polskie Centrum Badan i Certyfikacji z
siedzibg w Warszawie w zakresie m in. wdrozenia i stosowania zabezpieczen fizycznych
oraz zabezpieczen systemow  teleinformatycznych — Podmiotu  Przetwarzajgcego
wynikajgcych z postanowien miedzynarodowej normy PN-ISO/IEC-27001 oraz PN-ISO-
9001.

Podmiot Przetwarzajqgcy w zwigzku z realizacjqg umowy podstawowej bedzie stosowat m in.
zabezpieczenia wynikajgce z wdrozonych norm ISO w szczegolnosci w nastepujgcym
zakresie:

1. Dostgpy do systemow teleinformatycznych klientow ewidencjonowane sq w nadzorowanej
aplikacji. Dostepy sq nadzorowane przez przetozonych danych pracownikow i przydzielane sq
zgodnie z wymaganiami i zakresem realizacji zadan.

2. Systemy teleinformatyczne uzytkowane przez Podmiot Przetwarzajqcy sq nadzorowane przez
wyspecjalizowane narzedzia monitorujgce ich poprawnos¢ dziatania. Kazdy przypadek
odchylen od zatozonych wskaznikow jest ewidencjonowany oraz przeprowadzane sq niezbedne
dziatania korygujgce.

3. Kazdy pracownik posiada indywidualne konto uiytkownika w zalozonq opcjq wymuszania
okresowej zamiany hasel przy systemowym ustawieniu ich wymaganej ,, sily”.

4. Polgczenia z systemami i bazami danych odbywajq sie przez skonfigurowane bezpieczne lgcza
VPN.

5. Kazdy komputer uzytkowany przez pracownikow Podmiotu Przetwarzajgcego posiada
sgyfrowane dyski. Podmiot przetwarzajqcy spelnia kryteria bezpiecznej kopii zapasowej
danych przechowywanej w oddzielnej lokalizacji.

6. Obszary w ktorych realizowane sq dziatania na bazach danych chronione sq catodobowo przez
wyspecjalizowany podmiot ochrony z uczestnictwem patrolu interwencyjnego. Obszary te sq
objete monitoringiem wizyjnym. Sluzy miedzy strefami przetwarzania danych objete sq
systemem kontroli dostepu z przydzielaniem stosowanych uprawnien do otwarcia Sluzy.
Pomieszczenie serwerowni objete jest oddzielng procedurg monitorowania wejscia przez osoby
uprawnione.

7. Systemy teleinformatyczne uzytkowane przez Podmiot przetwarzajgcy objete  sq
monitorowaniem za pomocq narzedzi zapisujgcych logi systemowe oraz pozwalajgcych na
wykrycie prob nieuprawnionych ingerencji. Bazy antywirusowe systemow teleinformatycznych
sq regularnie aktualizowane.

- Podmiot przetwarzajgcy posiada system zarzqdzajgcy konfiguracjq stacji roboczych i
serwerow.

2) Opis konkretnych $rodkéw technicznych i organizacyjnych, jakie powinien zastosowac¢ podmiot
przetwarzajacy, aby moc udzieli¢ pomocy administratorowi:

Kazde  polgczenie  serwisantow  Podmiotu  Przetwarzajgcego  z  systemami
teleinformatycznymi  Administratora odbywa si¢ za posSrednictwem bezpiecznego
szyfrowanego protokotu VPN w konfiguracji okreslanej przez dzial IT Administratora
danych.

Znak sprawy: R/DPN/ZKO/0181/360/2025
r. pr. Michat Mordak (akceptacja formalno-prawna)
Politechnika Wroctawska
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ZALACZNIK 1V

Wykaz podmiotow podprzetwarzajacych

Administrator nie zezwolit na korzystanie z ustug podmiotéw podprzetwarzajacych.

Znak sprawy: R/DPN/ZKO/0181/360/2025
r. pr. Michat Mordak (akceptacja formalno-prawna)
Politechnika Wroctawska





